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INTRODUCCION

Actualmente los requerimientos de seguridad que involucran a las tecnologias de la
informacion han cobrado gran auge de manera global sobre todo cuando se tiene conexion a

internet y se deben erradicar los riesgos que amenazan a los sistemas computarizados.

Por lo anterior, el Instituto Tecnologico Superior del Occidente del Estado de Hidalgo en
funcion con el area encargada de las Tecnologias que tiene la responsabilidad de gran parte
de los recursos de TI y control de operaciones, se identifico la necesidad de normar el uso
adecuado de estas destrezas tecnologicas para evitar su uso indebido y problemas en los

sistemas informaticos y de comunicaciones del instituto.

De esta manera, estos lineamientos de seguridad para tratan sobre la seguridad desde un punto
de vista general, contemplando, ademas de la propia informacion, aspectos tales como el
hardware, el software, las redes, los datos y el personal que manipula o da soporte a esta
Infraestructura de T1 que serviran de instrumento y apoyo para dar a conocer la importancia
y sensibilidad de la informacion.

Los presentes lineamientos deberan seguir un proceso de actualizacion cuando sea necesario
sujetos a los cambios institucionales relevantes: crecimiento de la plantilla de personal,

cambio en la infraestructura informatica, desarrollo de nuevos servicios, entre otros.

OBJETIVOS

General
Establecer los lineamientos de trabajo con el fin seguir los procedimientos adecuados para

proporcionar seguridad en el manejo y resguardo de informacion e infraestructura para la
proteccion eficaz y eficiente, mediante un enfoque preventivo, defectivo, y operativo del uso

de la informacion del instituto.

L
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Especificos
e Dar a conocer al personal técnico sobre los procedimientos y normativas a seguir en

el uso de sistemas informaticos y de comunicaciones.
e Exponer al personal operativo los lineamientos que se pueden y deben seguir para el

manejo adecuado de software y hardware.

ALCANCE

Las politicas o lineamientos aplican para todos los servidores publicos, proveedores, sistemas
informaticos, software, documentaciéon o informacion, equipos y demas recursos de

tecnologicos utilizados por los usuarios del Instituto.

POLITICAS DE SEGURIDAD INFORMATICA

Las politicas de seguridad informatica son reglas que deben cumplir los usuarios que tienen
acceso a los activos de tecnologia e informacion del instituto que permiten garantizar la
confidencialidad, integridad y disponibilidad de la informacion y minimizar los riesgos que

puedan afectar el desarrollo de sus actividades.

Estas politicas no solo van destinadas a los equipos técnicos e informaticos de la
organizacion, sino a todos los miembros del Tecnologico que sean susceptibles a producir

algun error o descuido de seguridad.

Inventario de activos

Se debe llevar un inventario centralizado y actualizado de los recursos de Tecnologia de
Informacion de la institucion, asi como contar con mecanismos de control segin el tipo de

informacion que contienen, procesan, transfieren, transportan o almacenan.

Asi mismo, los activos se deben clasificar segiin su naturaleza: activos fisicos, activos de

4

informacion, activos de servicios y activos personales.
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Responsabilidades Administrativas

El encargado de TI debe determinar las responsabilidades explicitas para implementar, operar

y administrar los controles de Seguridad Informatica.
Capacitacion del Personal en materia de Seguridad de la Informacion

El encargado de TI debe considerar en su plan de trabajo el proporcionar a los servidores
publicos responsables de Tecnologias de la Informacion y Comunicaciones, programas de
concientizacion, educacion y capacitacion adecuados en funcion de las necesidades, para que
estos a su vez lo transmitan hacia los usuarios de los activos de informacion.
El personal debe recibir capacitacion periodica al menos una vez al afio para concientizar
sobre los problemas de seguridad de la informacion.
Los usuarios deben recibir capacitacion periodica una vez al afio) para concientizar sobre la
cultura de seguridad de la informacion.
Deben existir métodos que permitan afianzar la cultura de seguridad en el personal como:

e Correos electronicos.

e Promover platicas y videos de seguridad.

e Promover carteles o tripticos en materia de seguridad.

RESPONSABILIDADES DEL AREA DE SEGURIDAD INFORMATICA

Principios Generales
Todos los directivos y el personal del instituto tienen la responsabilidad de proteger la

seguridad de los activos y de los recursos de TI bajo su control, de acuerdo con las
instrucciones y la capacitacion recibidas. Deben definirse responsabilidades expresas para la

implementacion, operacion y administracion de los controles de seguridad informatica.

Responsabilidades
e Desarrollar, revisar y actualizar las politicas y normas se seguridad informatica.

e Coordinar la implementacion de las politicas y normas del Area de Seguridad -¥

- 3
4

Informatica del instituto.
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Monitorear e informar sobre el trabajo de seguridad informatica al encargado de TL
Dar asesoramiento sobre la seguridad fisica de todas las instalaciones del instituto.
Investigar los aspectos penales de las violaciones de la seguridad informatica, cuando
sea necesario.

Garantizar que la seguridad de todos los activos de informaticos y de comunicaciones.
Garantizar que se le dé la prioridad correspondiente al trabajo de seguridad

informatica, de manera oportuna, en todos los proyectos de TI.

Personal

Todos los servidores publicos son responsables de:

Cumplir con las instrucciones y los procedimientos de seguridad aprobados y aquellas
responsabilidades de seguridad especificas documentadas.

Mantener la confidencialidad de las contrasefias personales y evitar que terceros
utilicen los derechos de acceso de los usuarios autorizados.

Proteger la seguridad de los equipos de computo, asi como de la informacion bajo su
control directo.

Informarle a la directiva inmediata o de seguridad cualquier sospecha de violaciones
de la seguridad y de cualquier debilidad detectada en los controles de la misma,

incluyendo sospechas de divulgacion de contrasefias.

Terminacion de Contrato

Al momento de notificar la terminacion del contrato de un empleado por cualquier motivo y

en cualquier circunstancia, el encargado de TI debe considerar:

Eliminar los derechos de acceso a los sistemas informaticos, cuentas de correo
electronico, acceso a Internet, aplicativos v demas oportunidades en las que pueda
existir un uso no autorizado de los sistemas del instituto.

Se deben de remover los controles de acceso del empleado o terceros contratados

como son: Remover el acceso a servicios de red.

W
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e Verificar que los servidores publicos del y terceros contratados, regresen los activos
propiedad de la organizacion utilizados durante su trabajo en el tiempo que duro su
contrato, como: software, hardware, equipo de oficina, documentos corporativos,

informacion en medios electronicos y credenciales de accesos.

SEGURIDAD FiSICA

Principios generales

Las instalaciones como site de comunicaciones y los IDFs que tienen fines especificos para
albergar equipos que requieren mayor proteccion que la proporcionada a las oficinas

comunes y deben considerarse como confidenciales y protegerse de manera acorde.

Construccion y emplazamiento de instalacién de TI
Las instalaciones donde se alberguen los equipos de TI deben ser ubicadas y disefiadas de

forma tal que se reduzcan los riesgos resultantes de desastres naturales, los inherentes a la
zona circundante, y riesgos de otra naturaleza, y no deben llamar la atencion
innecesariamente sobre dicha finalidad.
Siempre debe solicitarse el consejo de los asesores en construccion, prevencion de incendios
y seguridad que correspondan, y cumplir con sus recomendaciones, incluyendo también los
requerimientos legales y los codigos de practicas correspondientes.
En la medida de lo posible, las instalaciones de TI deberan emplazarse y construirse a fin de
reducir:
e Elacceso directo publico o el acercamiento directo de vehiculos.
e Elriesgo de inundaciones y otros peligros inherentes a la zona circundante y el medio
ambiente.
e Lacantidad de vias de acceso a las instalaciones, contando con areas de entrega, carga
y deposito controladas por separado.
e Los riesgos potenciales en el suministro de energia eléctrica, agua y de servicios de

telecomunicacion.
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Protecciéon contra incendio y explosion

Las medidas de prevencion de incendios y explosiones deben incluir:

Las medidas de prevencion de incendios en los planos de las instalaciones tan pronto
comiencen la construccion de las mismas.

La implementacion de las recomendaciones correspondientes hechas por los
fabricantes de los equipos.

Ademas de los dispositivos manuales esenciales, la instalacion de sistemas
automaticos de deteccion y extincion de incendios, los cuales deben ser supervisados
las 24 horas del dia siempre que sea posible.

Capacitacion adecuada en el uso de los equipos de extincion de incendios. Todo
procedimiento relacionado debe ser documentado, evaluado, publicado y puesto en
practica.

Eliminacion de material inflamable, por ejemplo, papeles y articulos de papeleria de
desecho, de los centros de computos o equipos de computacion, o de otros lugares
que representen un peligro potencial de incendio, a menos que se lo requiera para el

trabajo programado.

Proteccion contra daiios provocados por el agua

Para proteger los equipos contra el agua se debe utilizar sistemas de alarma, contar con techos

y pisos impermeables y un sistema de drenaje adecuado.

Control Ambiental

La temperatura, la humedad y la ventilacion dentro de las instalaciones que albergan equipos

de computacion y de comunicaciones y medios de almacenamiento de informacion debe

cumplir con las normas técnicas estipuladas por los fabricantes de los equipos. Cuando sea

necesario, debe vigilarse la calidad ambiental y tomar las medidas correctivas pertinentes.
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Suministros de energia eléctrica

Los suministros de energia eléctrica deben cumplir con las normas técnicas estipuladas por
los fabricantes de los equipos. Cuando sea necesario, debe vigilarse la calidad del suministro
de energia eléctrica y tomar las medidas correctivas pertinentes.

Debe proporcionarse a los sistemas criticos una fuente alternativa de energia eléctrica
adecuada, por ejemplo, generadores de reserva, y si fuera necesario, una fuente
ininterrumpida de energia eléctrica (UPS). Deben probarse periodicamente las fuentes

alternativas de energia eléctrica.

LINEAMIENTOS DE CONTROLES DE ACCESO FiSICO

Debe protegerse la seguridad fisica de las instalaciones y del personal de TI mediante los
siguientes controles:
¢ Ningln usuario puede tener acceso al Centro de Datos sin previa autorizacion del area
responsable.
» Se utilizara sistemas automatizados de control de acceso fisico para que solamente el
personal autorizado pueda acceder a las areas de seguridad.
e Los usuarios autorizados deben portar una identificacion visible dentro de las areas
de seguridad.
e Cuando corresponda, deben mantenerse en secreto los codigos de acceso de las
cerraduras digitales, los cuales deben cambiarse periodicamente y cada vez que un

miembro del personal ya no necesite tener acceso.
Visitantes

Los procedimientos aplicados para la recepcion de todos los visitantes en las instalaciones u
oficinas de TI deben:

e Confirmar y registrar efectivamente las identidades de los visitantes, las

organizaciones a las que representen, y el objetivo de su visita antes de ser admitidos.

e Registrar las fechas y horarios de entrada y salida.
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e Proporcionar a los visitantes gafetes distintivos, los cuales deberan portar durante su
visita, y proporcionarles instrucciones basicas de seguridad y de prevencion de
incendios.

o Garantizar que los visitantes estén bajo observacion y sean supervisados durante su
Visita, en funcion de los riesgos.

e Minimizar el acceso de los visitantes a las areas de seguridad.

e Deben firmarse los acuerdos de confidencialidad pertinentes que cubran a los
individuos y a las organizaciones que los emplean.

e Elacceso de los ingenieros a la Informacion confidencial debe ser el minimo posible.

e Deben hacerse copias de resguardo de la informacion antes que los ingenieros tengan

acceso a los sistemas o los equipos.

LINEAMIENTOS DE CONTROLES DE ACCESO A LA INFORMACION

Principios Generales

El acceso a los sistemas e informacion importante debe estar restringido al personal
autorizado, justificarse por requisitos y debe registrar identidad de usuarios.

Debe controlarse el acceso al sistema por medio de identidades de usuario y contrasefias
secretas asignadas a usuarios autorizados.

El software de seguridad debe estar adecuadamente protegido contra acceso o
modificaciones no autorizadas.

Esta norma aplica al acceso del personal del instituto a todos los tipos de sistemas y
aplicaciones internas del mismo, incluyendo equipos de telecomunicacion de informacion y

voz, servidores, las PC y otras estaciones de trabajo.

Identidades de Usuarios

Las identidades de usuario deben identificar de forma unica a un usuario individual.
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Politica para el uso de contraseiias

Se debe proporcionar el correcto disefio y uso de nombres de usuario y contrasefias dentro
del instituto, asi como establecer un estandar para la creacion de contraseiias fuertes o
robustas, su resguardo y la frecuencia de cambio.

Esta politica incluye a todo el personal del tecnologico y responsables de las cuentas internas
con acceso a herramientas o informacion confidencial, asi

como para consolas de operacion y servidores que se encuentren en las instalaciones.

Guias generales

Las contrasefias NO deben tener las siguientes caracteristicas:

e Tener menos de 8 caracteres

e Ser palabras de diccionarios comunes

e Ser palabras comunes como:
o Nombre de familiares, mascotas, amigos, compaiieros, etc.
o Nombre de marcas, compaiiias, hardware, software.
o Cumpleaios, y otra informacion personal como direccion o teléfono.
o No utilizar informacion personal, nombre de familiares, etc.
o No utilizar el usuario como contrasefia.
o No escribirlas en papeles o agendas de facil acceso, ni en archivos sin cifrar.
o No habilitar la opcion “recordar clave en este equipo “, que ofrecen los

programas o navegadores.

o No enviarla por correo electronico

Las contrasefas robustas deberan seguir las siguientes caracteristicas:
e Tener caracteres en mayusculas y minasculas
e Tener numeros y caracteres especiales.
e Utilizar al menos 8 caracteres alfanuméricos
e Las contrasefias No deberan ser almacenadas medios electronicos.
e Las contrasefias deben ser creadas de tal manera que se puedan recordar utilizando

algun tipo de algoritmo relacionado. -L
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Resguardo de contraseiias

e No se deben compartir las contrasefias con ninguna persona, incluyendo asistentes o
secretarias, todas las contrasefias deben ser tratadas como sensibles y confidenciales.

e Nunca revelar la contrasefia a través de una conversacion telefonica.

e Nunca revelar una contraseiia a través de un correo electronico.

e Nunca hablar de una contrasefia en frente de otras personas

e Nunca revelar la contrasefia a compaiieros de trabajo en vacaciones, cada quien debe

tener su cuenta propia.

Bloqueos por exceso de intentos fallidos

En donde la tecnologia lo permita, se debera implementar un control que limite a 3 intentos
de acceso fallidos, después de los cuales se procedera a bloquear la cuenta en cualquiera de
las dos formas siguientes:
e Por espacio de una hora con opcion a restablecerla mediante la solicitud expresa al
administrador, si la tecnologia lo permite.
e De manera indefinida hasta que si el titular de la cuenta de acceso solicite el

restablecimiento mediante el procedimiento autorizado.

Rotacién programada de contraseias

e Todas las contrasefias a nivel sistema (root, administrador, enable y cualquier cuenta
con privilegios de administracion) deberan cambiarse al menos cada tres meses.
e Cualquier tipo de contrasefias de usuario (email, web, computadora personal) deberan

cambiarse al menos cada cuatro meses.
Responsables.

e Todo el personal del instituto es responsable de cumplir con esta politica y el
encargado de TI de vigilar su cumplimiento para poder aplicar las sanciones

correspondientes a las violaciones de la politica.

10
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Transportacion de la Informacion

Se deben implementar los controles apropiados para proteger a las partes involucradas contra

fallas de seguridad durante la transportacion de unidades de almacenamiento de informacion.

Debe considerarse ademas el dividir el envio en varias partes para proteger

la informacién confidencial.

LINEAMIENTOS DE SEGURIDAD FiSICA

Equipos

Debe protegerse la seguridad de los equipos mediante las siguientes medidas generales:

Cables

Deben guardarse los equipos bajo llave y asegurarlos cuando sean dejados sin
supervision. Cuando sea posible y adecuado para el riesgo, deben adaptarseles
dispositivos contra manipulacion indebida para minimizar la posibilidad de que el
equipo sea removido o manipulado, que se instalen equipos en el area.

No deben ubicarse los monitores ni las impresoras cerca de las ventanas. ni colocarlos
de forma tal que puedan ser facilmente observados;

Prohibido comer, beber y fumar, asi como el uso de teléfonos moviles/celulares en
los centros de computo y oficinas.

Los procedimientos deben garantizar que el mantenimiento de los equipos se lleve a
cabo de acuerdo con las recomendaciones de los fabricantes.

No puede conectarse equipo alguno a los sistemas o redes del instituto sin aprobacion

previa y, cuando se considere apropiado, bajo la supervision del area de TL

Siempre que sea posible:

Las lineas eléctricas y de telecomunicaciones deben ingresar en las instalaciones de
forma subterranea, con instalaciones alternativas disponibles desde otra fuente y a

través de una ruta de ingreso independiente.
31

£



b NSTITUTO TECNOLOGICD SUPERIOR Secretaria de

EDUCACION gmmﬁm QITSOEH Emacin pibicn

—" "D OCOIDENTE DIl ESTADO Dt MOALGD Hidalgo crecs

Los cables deben ser enrutados e instalados de manera que se evite cualquier

interferencia o dafios accidentales o deliberados.

Medios de almacenamiento de datos v software

Deben protegerse los medios magnéticos mediante controles de seguridad fisica adecuados

que incluyan el almacenamiento de la informacion o el software importante en gabinetes o

cajas fuertes a prueba de fuego.

Escritorio despejado y entorno de trabajo

Deben adoptarse las siguientes medidas a fin de proteger la seguridad de las areas generales

de oficinas:

Debe cerrarse sesion en los equipos de las oficinas cuando ya no se esté utilizando un
equipo para que no sea usado sin autorizacion.

Al final de cada jornada deben apagarse todos los equipos portatiles para minimizar
el riesgo de robo y la pérdida potencial de informacion personal o delicada, deben
guardarse bajo llave y en un lugar seguro todos los equipos portatiles durante la
noche.

Deben guardarse en un lugar seguro las llaves de los escritorios, gabinetes, cajas
fuertes y otras instalaciones de almacenamiento similares, y proceder de igual manera
con los registros de las combinaciones de las cerraduras digitales y cualquier otra
informacion delicada similar. Ademas, deben implementarse los procedimientos
establecidos para la manipulacion y el almacenamiento seguro de las llaves.

Fuera del horario de trabajo y cuando no se los utilice, deben guardarse en cajones o
gabinetes con llave los documentos, papeles, disquetes, equipos de computo portatiles
y otros articulos similares.

Los pisos deben mantenerse libres de cajas, paquetes, equipos excedentes, etc. Para

reducir los riesgos para el personal durante una evacuacion de emergencia.

12
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Proteccion del equipo fuera de las instalaciones

Todo el equipo que sea sacado de las instalaciones del instituto, incluyendo computadoras

portatiles, unidades de almacenamiento, otros dispositivos electronicos deben ser protegidos

contra robo y pérdidas en todo momento. Debe protegerse la informacion del instituto con

los controles de cifrado de informacion que se acuerden con el area de seguridad informatica

local. La provision y utilizacion de equipos del tecnologico fuera de las instalaciones del

mismo debe ser autorizado por los responsables de TI, tomando en cuenta los

riesgos involucrados. El personal a cargo de los equipos del tecnologico utilizados fuera de

las instalaciones del mismo son responsables de:

O

O

Proteger la confidencialidad de la informacion.

La seguridad fisica de ese equipo. Debe cumplirse con las recomendaciones de los
fabricantes para la proteccion y manejo del equipo.

Garantizar que el equipo sea utilizado sélo para los propositos autorizados y por
personal autorizado.

Utilizar los controles de seguridad provistos con el equipo, tales como cerraduras
fisicas y sistemas de cifrado de archivos.

Desconectar el equipo de las redes de telecomunicaciones cuando no se esté

utilizando.

Eliminacion de desechos y otros materiales

El material de desecho y los equipos excedentes de informatica deben ser eliminados en

forma segura. En particular:

La papeleria membretada del instituto y los papeles que contengan informacion
confidencial del tecnologico y no deben ser reciclados como hojas de borrador fuera
de las instalaciones.

Debe borrarse toda informacion y software que permanezca ain en los equipos y
dispositivos de almacenamiento de informacion, incluyendo las PC, los disquetes,
CDROM, discos duros y USB antes que el instituto los deseche, incluyendo, si se le

considera esencial, la destruccion fisica de las unidades de almacenamiento de datos.

y ;
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e Los CD y demas unidades de almacenamiento que contengan informacion y software
deben ser destruidos.

e Deben quitarseles todos los logotipos del tecnologico a los equipos y las unidades de

almacenamiento de datos antes de desecharlos.

LINEAMIENTOS DE LA ADMINISTRACION DE LOS SISTEMAS
INFORMATICOS Y DE COMUNICACIONES

Principios Generales

La operacion segura de los sistemas de informacion es fundamental

para la proteccion de los activos del instituto. Por lo tanto, los directivos de TI deben verificar
que se haga uso correcto de los equipos y del software y que solo se utilicen para los procesos
autorizados.

Esta norma aplica para todos los tipos de sistemas y aplicaciones, incluyendo los equipos de

telecomunicaciones de datos y de voz, los servidores, las PC y demas estaciones de trabajo.

Utilizacion de los equipos y sistemas

Los equipos y sistemas del tecnologico deben:

e Utilizarse solamente para los fines autorizados.

® Registrarse en inventarios actualizados.

Procedimientos y registros documentados

Deben documentarse los procedimientos para la operacion de todos los sistemas informaticos
y de comunicaciones, mismos que deben incluir:

e Elinicio y el cierre de los sistemas.

e El mantenimiento, la depuracion y el soporte técnico de los sistemas.

e La programacion y operacion de las tareas.
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El tratamiento de los archivos, los datos y la informacion de salida, incluyendo la
proteccion de la informacion confidencial. Debe mantenerse un inventario de los
archivos de datos mas importantes.

Las copias de resguardo de la informacion y los planes de contingencia;,

El registro y el monitoreo independiente del uso y operacion de todos los equipos.
La inspeccion periodica, ya sea por medios manuales o automaticos, del equipo de
escritorio y cualquier otro equipo del que se considere que representan un alto riesgo
(tal como el utilizado por los directores), para identificar todo software o dispositivos
adicionados no autorizados, incluyendo modems no autorizados.

La documentacion debe ser guardada en forma segura y tratada como confidencial.
Deben conservarse copias de resguardo de toda documentacion esencial en un lugar

aparte.

Resguardo de la Informacion

Los procedimientos de resguardo deben:

Preparar la creacion oportuna de copias de resguardo de toda la informacion y
software que se requiera para respaldar las actividades esenciales y los planes de
contingencia.

Garantizar que todas las copias de resguardo de informacion y software sean
documentadas correctamente, y que sean probadas con regularidad para garantizar
que se puede contar con ellas en caso de emergencia.

Ser integrados con los planes para garantizar la continuidad de las operaciones y los
planes de contingencia de TI.

Enviar la informacion de resguardo con prontitud y de forma segura a un lugar de
almacenamiento remoto seguro.

Retener suficiente informacion de resguardo generada para los requerimientos

basicos, legales y regulatorios.

15
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Administracion de la capacidad

Deben planificarse y monitorearse los requerimientos de capacidad de los equipos servidores
y equipos clientes a fin de evitar fallas debidas a una capacidad inadecuada de los sistemas

informaticos y de comunicaciones.

Registro de fallas

Deben documentarse todas las fallas técnicas importantes detectadas en los sistemas
informaticos y de comunicaciones. Los registros de fallas deben ser:
e Revisados por los encargados de TI a fin de garantizar que se diagnostiquen y
resuelvan las fallas satisfactoriamente.
¢ Retenidos como evidencia para negociar una compensacion y para otros fines
similares con los vendedores de los equipos.
Deben revisarse las medidas correctivas, a fin de asegurarse que no se hayan comprometido

los controles de seguridad y que se autorizo debidamente la medida correctiva adoptada.
Procedimientos en caso de incidentes de seguridad

Un incidente de seguridad es una falla en la confidencialidad, integridad o disponibilidad de
la informacion que ha causado, o es probable que cause, algun dafio material, financiero, de
imagen o de cualquier otro tipo al tecnologico.
En caso de que se produzca una falla significativa en la seguridad informatica, el directivo
de TI debe:
e Registrar y documentar todos los hechos pertinentes respecto a la falla de manera tal
que puedan ser aceptados como evidencia legal.
e Documentar en detalle todas las medidas de emergencia y recuperacion del curso
normal de las operaciones que hayan sido adoptadas.
e Revisar y fortalecer a la brevedad los controles de seguridad informatica a fin de

evitar la recurrencia de la falla.
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